TELEMONITORAMENTO BASEADO NO PROTOCOLO XMPP
PARA VIGILANCIA EPIDEMIOLOGICA

JORGE, E. N. L. F. %, ZIVIANI, A2 SALLES, R. M .3

! Ingtituto Militar de Engenharia, emanuele@Ilncc.br
Praca General Tiburcio 80, PraiaVermelha, 22290-270 - Rio de Janeiro, RJ— Brasil
2 _aboratério Nacional de Computacdo Cientifica, ziviani @Incc.br
Av. Getulio Vargas, 333, Quitandinha, 25651-075 - Petropolis, RJ— Brasil
3 Instituto Militar de Engenharia, salles@ime.eb.br
Praca General Tiburcio 80, PraiaVermelha, 22290-270 - Rio de Janeiro, RJ— Brasil

Resumo: Doengas epidemioldgicas causam grande preocupacdo na salde publica. No Estado do Rio de
Janeiro ja ocorreram varias epidemias, como por exemplo, a dengue. Com a utilizacdo de aplicagdes de
Telemedicina, havera a possibilidade de monitorar diversos dados relacionados a saide de um paciente
atendido em tendas de hidratacao, possibilitando futuras tomadas de decisdo pelos 6rgaos competentes com um
menor intervalo de tempo. Como podem existir situagdes onde ndo exista infra-estrutura de redes disponivel,
propomos uma solugdo que considera uma rede tolerante a atrasos e desconexfes, baseada no protocolo
XMPP.
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Introducédo

Doencas epidemiol dgicas, como a dengue, sdo um dos mais importantes problemas de salide publica no

Brasil.

As epidemias de dengue incidem tipicamente nos meses mais quentes do ano, periodo do climax
reprodutivo do Aedes aegypti, vetor transmissor da doenca. *

Desde a re-emergéncia da dengue no Brasil, em 1986, o0 Municipio do Rio de Janeiro passou por oito

epidemias e alguns episddios de intensa transmissdo, ndo caracterizados como epidemias. 2

Quando ocorrem epidemias no Estado do Rio de Janeiro sdo instaladas tendas de hidratacdo pela
Secretéria de Salde do Estado, que funcionam como postos moéveis de atendimento para aplicagdo de soro e
triagem de pacientes com suspeita da doenga. As mesmas auxiliam os hospitais e postos de salde das

proximidades.

Para que haja prevencao, se necessita também de coleta de informagdes para gjudar em futuras tomadas

de decisdo. A informacdo é o ponto de partida para desencadear agdes de controle.

Hoje em dia existem muitas dificuldades para 0 armazenamento de informagdes Gteis, tais como: (i) a
auséncia de preenchimento de formulérios com informag6es dos pacientes pelos profissionais de salide que se
encontram nos locais de atendimento; (ii) manipulagdo de sistemas complexos; (iii) a disponibilidade de infra-
estrutura de rede nos locais onde as tendas de hidratacdo s@o montedas, e finamente, (iv) a demora na
transferéncia dos dados dos pontos de atendimento para a Secretéria de Salde do Estado.

Com isso, propomos aqui uma aplicagdo de Telemedicina, que de acordo com a OMS compreende a
oferta de servicos ligados aos cuidados com a salide nos casos em que a distancia € um fator critico. Nossa

solugdo € baseada no protocolo XMPP (Extensible Messaging and Presence Protocol) para tratar situagdes de



desconectividade da rede, estabelecendo assm uma Rede Tolerante a Atraso e Desconex@ (Delay and
Disruption Tolerant Network - DTN).

A aplicacéo visa coletar e monitorar as informactes dos pacientes que forem atendidos nas tendas de
hidratacdo, transferindo esses dados de uma maneira mais répida e mais simples para uma central, que terd a
responsabilidade de reunir todas as informagdes para a Secretaria de Salde do Estado, neste caso, 0 Rio de
Janeiro.

Esta aplicacéo pode, com as devidas adaptagles, ser voltada a qualquer tipo de doenca epidemioldgica,
mas 0 modelo inicial serafeito para aplicagdo de epidemias de Dengue.

Objetivos

A localizagdo das tendas de hidratacao tipicamente segue as necessi dades de atendimento da popul agéo,
logo podem existir situagdes onde uma infra-estrutura de rede ndo esteja disponivel em uma determinada érea
geogréafica, e assim fornecer conectividade e servigos de rede nestas situactes torna-se um verdadeiro desafio.

Por esta razdo, formas alternativas de prestag@o de servigos em ambientes parcia mente desconectados
surgiram. A mais recente sdo as redes tolerantes a atrasos e desconexdes (Delay and Disruption Tolerant
Network - DTN), que foram introduzidas pela primeira vez em 2001. 3

As principais caracteristicas encontradas nas Redes Tolerantes a Atrasos e Desconexdes s30:

« atrasos longos e/ou varidveis - uma DTN pode chegar a ter atrasos da ordem de horas. A variacdo do atraso
também pode chegar a estes valores. O atraso fim-a-fim é determinado através da soma dos tempos de atraso
salto-a-sato.

« freglientes desconexdes - desconexdes podem ocorrer pela mobilidade que provoca constantes mudancas na
topologia da rede, por péssimas condic¢des de comunicagdo. Estes eventos podem resultar em uma conectividade
intermitente da rede, ou sgja, nainexisténcia de um caminho fim-a-fim entre um né fonte e um no de destino. 4

Para tratar as situagOes de desconectividade, a aplicacéo ser& baseada no protocolo XMPP (Extensible
Messaging and Presence Protocol), que é a padronizagdo do Internet Engineering Task Force (IETF) para
comunicagdo em tempo real com base na linguagem XML (Extensive Mark Language), desenvolvida pela
comunidade Jabber. °

Para especificar tecnicamente o XMPP foram definidas duas RFCs (Request for Comments) basicas
3920 e 3921, e algumas extensdes. O RFC 3920 define as especificacfes de base do XM PP (arquitetura, métodos
de conexdo, seguranga, transporte de dados e seméantica das mensagens XML). O RFC 3921 define a maneira
como as mensagens sdo enviadas , a solicitagdo e definicdo de presenca, e 0 gerenciamento de contatos, entre
outras funcionalidades. ®

A comunicagdo ocorre através da arquitetura cliente-servidor ou servidor-servidor. Todos os objetos

que se comunicam devem possuir um identificador tnico, o identificador é chamado de Jabber ID (ou JID). ©

Materiais e Métodos



Para a implementacdo serd utilizado a linguagem de programacdo JAVA. A aplicacéo é designada ao
telemonitoramento de informagdes coletados dos pacientes atendidos nas tendas de hidratagcdo, através da

utilizagdo de mini PCs (Personal Computer).

Os formuléarios eletronicos serdo apresentados de forma bem simples e amigavel para que sgam

preenchidos pelos profissionais de salide.

A arquitetura do Sistema, mostrada na (Fig.1), descreve que cada mini PC utilizado dentro da tenda de
hidratagcdo e dentro da ambulancia serd um cliente XM PP que enviara os dados coletados para o servidor XM PP,

que depois transferira informagdes para o servidor XM PP que estara na central responsavel.
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Figura 1: Arquitetura do Sistema

Resultados Esperados

O principa resultado esperado € viabilizar a coleta de forma &gil das principais informagdes dos
pacientes com suspeita de dengue atendidos nas tendas de hidratacdo, utilizando dispositivos méveis para
transferir informagdes a Secretéria de Salde do Estado com um tempo inferior ao obtido atualmente (por

volta de 30 dias devido a ndo informatizacao do sistema atual, todo baseado em formularios em papel).
Discussdo

A arquitetura do XMPP é muito semelhante a dos servidores de correio eletrdnico (e-mail). Em
contrapartida, existem algumas diferengas que caracterizam o XMPP como um verdadeiro sistema de mensagens

instantaneas.



A diferenca fundamenta é que, enquanto os sistemas de e-mails utilizam o principio de store-and-
foward, o XMPP entrega as mensagens quase que em tempo real. Isto é possivel porque os servidores XMPP
sabem quando um usuario esta conectado, devido ao mecanismo de controle de presenca.

O XMPP combina as caracteristicas basicas dos sistemas de mensagens instanténeas com trés novas
funcionalidades.

E um conjunto de protocolos abertos, bem documentados e de f&cil compreensdo. Todos os protocolos
utilizam XML, proporcionando uma forma estruturada e inteligente de comunicacdo entre aplicacles, e a

utilizagdo de enderecos de usuarios semel hantes aos enderegos de e-mail.
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